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УМВД России «Пушкинское» информирует!

ПРОТИВОСТШ^ 
ТЕЛМОННЫМ МОШЕННИКАМ

•  НЕ ОТВЕЧАЙТЕ на звонки
Jk  ̂незнакомых номеров

•  ПРЕРВИТЕ РАЗГОВОР,
^ если он касается

финансовых вопросов

Щ к^  •  НЕ ТОРОПИТЕСЬ
принимать решение

ПРОВЕ1ЪТЕ ИНФОРМАЦИЮ 
в Интернете или обратитесь за 
помощьф к близким родственникам

САМОС|ГОЯТЕЛЬНО ПОЗВОНИТЕ 
близком^ человеку
/ в банк / в организацию С ^

НЕ ПЕРЕЗВАНИВАЙТЕ g
на незнакомый Вам номер ^
ПРИНИМАЯ ФИНАНСОВОЕ 
РЕШЕНИЕ, ВОЗЬМИТЕ ПАУЗУ W  Г"
И спросимте совета у родных и друзей!^ ^ Шшп,'
НЕ ПЕР1СДАВАЙТЕ денежные
средства и свои персональные Г
данные н|езнакомым лицам . v ^Шт
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Звоните в полицию 02/102 или в дежурную часть 
УМВД р|оссии «Пушкинское» 8 (812) 573 18 90



УМВД россии «Пушкинское» предупреждает!

БУДЬТЕ БДИТЕЛЬНЫ! 
ОСТЕРЕГАЙТЕСЬ МОШЕННИКОВ!I

ТЕЛЕФОННЫЕ МОШЕННИКИ: р а с п р о с т р а н е н н ы е  с х е м ы

«ЙРЕДСТАВИТЕЛЬ ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ (МВД, ФСБ, СК РФ)»
«Следователь Следственного комитета.
Вы являетесь свидетелем по уголовному делу»
«Петров В.В., капитан полиции. По вашему паспорту' оформлен кредит, 
указана ваша карта. Нам необходимо уточнить ее реквизиты»
«Чтобы вернуть свои денежные средства, вам необходимо осушествить 
поджог зданий государственной власти»

«Просим принять участие в схеме по поимке мошенников»

«ДЖЕСОТРУДНИК ЦЕНТРОБАНКА (БАНКА РОССИИ)

« «По Вашей карте зафиксирована сомнительная операция.
Для сохранения денег вам нужно перевести их на «безопасный» 
(«специальный») счет в Центробанке»

«ДРУГ, РОДСТВЕННИК»

•  «Ваш сын попал в аварию, ему срочно требуется дорогостояшее лекарство»
•  «Ваш сын только что в результате ДТП сбил человека.

Я готов помочь ему избежать наказания»

SMS
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«ДЖЕСОТРУДНИК БАНКА»

•  «С вашей карты пытаются перевести деньги»
•  «Ваша карта (счет) заблокирована»
•  «По карте зафиксирована подозрительная операция»

•  вложение в инвестиции
•  фейковые ссылки (например, с просьбой 

проголосовать)
•  сообшения от злоумышленников с предложением 

обновить или скачать приложение перейдя по ссылке
•  покупка билетов, товаров
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Как чувствовать 
себя уверенно, делая 
покупки в интернете
Если вы пользуетесь онлайн 
сервисами для покупки или продажи 
товаров или услуг, соблюдайте 
5 простых правил.

ХРАНИТЕ ДАННЫЕ В СЕКРЕТЕ

Не сообщайте никому коды из СМС, срок дей­
ствия карты, CW -код и номер паспорта.

ОБЩАЙТЕСЬ НА ОФИЦИАЛЬНОЙ 
ПЛОЩАДКЕ

Внутри площадки вы защищены и здесь гаран­
тирована сохранность ваших денег и товаров. 
Умные чаты крупных интернет-площадок бло­
кируют сомнительнь'е ссылки и предупреждают 
о подозрительных действиях собеседника.

ЗАЩИТИТЕ СВОЙ АККАУНТ

Используйте двухфакторную аутентификацию 
и надежные пароли.

НЕ ПЕРЕХОДИТЕ ПО ССЫЛКАМ

Если вы общаетесь или оформляете доставку 
в чате на сайте интернет-магазина или с помо­
щью сервиса объявлений, переход по внешним 
ссылкам не потребуется.

ПРОВЕРЬТЕ СТРАНИЦУ ОПЛАТЫ

В адресе обязательно должно быть https:// и зна­
чок замка. А если вы видите фразы: «Сайт исполь­
зует недостоверный сертификат» или «Небезо­
пасное соединение» — сразу уходите оттуда!
Пользуйтесь сервисами для защиты сделок 
внутри платформ. Например, при оформлении 
доставки с использованием механизмов безо­
пасной сделки деньги резервируются на специ­
альном защищённом счете. Оплата поступает 
продавцу только после того как покупатель под­
твердил получение товара.

УЗНАЙТЕ, КАК РАБОТАЕТ СЕРВИС

Прочитайте FAQ или раздел помощи. Если вы 
будете в курсе, как происходит оплата, покупка 
и получение товара, вь: сможете провести успеш­
ную сделку и радоваться результату!

Будьте
внимательны отвечая 
на телефонные 
звонки!
в телефонной беседе с незнакомцами 
вас должны насторожить просьбы, 
инструкции или требования сообщить 
личные данные.

НЕ ПЕРЕВОДИТЕ ДЕНЬГИ 
НЕЗНАКОМЦАМ

Сотрудники банков и правоохранительных орга­
нов по телефону не просят перевести деньги на 
«резервный счет»!

НЕ СООБЩАЙТЕ БАНКОВСКИЕ КОДЫ

Код из SMS-сообщения от банка по телефону 
спрашивают только злоумышленники! Вы може­
те лишиться средств на банковском счету

НЕ ПОДДАВАЙТЕСЬ НА ШАНТАЖ
Немедленно завершите разговор если вам зво­
нят с незнакомого номера и представляются род­
ственником или знакомым, сообщая об аресте 
и необходимости выкупа.

ИСХОДЯЩИЙ з в о н о к  МОЖЕТ 
БЫТЬ ПЛАТНЫМ

Не перезванивайте по номерам указанным в SMS, 
мессенджерах присланных с незнакомого номе­
ра. Стоимость такого звонка может быть значи­
тельной!

ПРОВЕРЯЙТЕ ПОДЛИННОСТЬ НОМЕРОВ

Если вам звонят и представляются сотрудниками 
банка или полиции — перезванивайте по офици­
альным номерам финансовых организаций и пра­
воохранительных органов.
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